市行政审批和政务信息管理局：筑牢数字安全屏障  护航政务高效运行

为全面夯实数字政府发展底座，切实防范化解政务网络、数据安全各类风险，市行政审批和政务信息管理局立足全市数字化转型实际，健全机制、强化技术、实战练兵、市县联动，构建全方位、多层次、一体化政务安全防护体系，以坚实安全保障赋能市域治理现代化。
一、统筹布局，搭建“一核两翼三支撑”安全保障架构。我市政务数字化建设规模持续扩容，目前已接入市直单位48家、县区8个，汇聚政务数据9.5亿条，累计接口调用1148万次、数据交换335.2亿条，海量政务数据与线上服务带来复杂网络安全挑战。我市坚持“预防为主、主动防御、平战结合、持续改进”工作思路，打造“一核两翼三支撑”整体安全体系。以压实安全工作责任制为核心，成立主要领导牵头的数字政务信息安全领导小组；同步筑牢技术防护、管理监督两大抓手，配齐漏洞扫描、入侵检测、日志审计等技术工具，完善制度规范、日常巡检、考核问责全流程管理；夯实人才、统一安全监测平台、7×24小时应急值守三大支撑，锚定“零重大故障、零安全事故、零负面舆情”工作目标，全方位织密政务安全防护网。
二、分步实施，全链条落实安全管控各项举措。（一）建章立制，夯实制度管理根基。出台《信阳市电子政务外网信息安全管理制度体系》，完善12大类80余项安全管理细则，建立年度制度督查机制。常态化开展网络安全专题培训，每半年组织一轮全覆盖学习，累计参训人员超600人次，筑牢全员安全思想防线。（二）常态运维，抓实日常风险排查。落实政务大数据平台月度报告机制，运维人员每日巡查网络设备、服务器及安全日志，建立市县安全联络专班，实现安全问题半小时响应、当日处置清零。2025年累计开展全域漏洞排查10余次，全覆盖市级平台及县区重点政务系统，高效处置上级推送安全隐患，完成2个中高危漏洞、14个普通漏洞整改；完成4个核心政务系统三级等保测评，整改各类安全隐患15项，全部达标验收。（三）实战练兵，锤炼攻防处置能力。坚持以演促防、以练备战，深度参与各级网络安全实战演习。2025年10月参加国家电子政务护网行动，成功抵御数千次网络攻击，补齐2项隐蔽安全短板；同年11月出战全省数字政府“一道墙”攻防演练，取得优良成绩；2026年3月在省级演练交流会上分享我市安全建设实操经验。同步自主组织跨部门、跨县区红蓝对抗演练，把实战发现问题转化为系统加固长效措施。（四）重点值守，守牢关键节点防线。全国两会、春节、五一、国庆、抗战胜利80周年等重要时间节点，严格执行7×24小时专人值班制度，累计重保值守超40天，实现重大时段服务不间断、安全零事故、无异常上报。推行模块化标准值班管理，统一值守检查清单、应急报告模板、隐患处置流程，保障交接班无缝衔接。（五）市县联动，统筹全域安全防控。建立市县两级安全联络员常态化工作机制，定期召开视频调度会，全年发布政务信息安全风险预警12期，针对新型网络病毒、高危系统漏洞、新型攻击手段定向推送防范方案，同步对基层开展线上指导，补齐县区技术力量薄弱短板，实现全市网络安全“一盘棋”统筹推进。（六）广泛宣传，营造全民共治氛围。依托4・15全民国家安全教育日、国家网络安全宣传周，通过政府官网、政务公众号、线下宣传展台等渠道普及网络安全知识，发放宣传手册、现场答疑解惑，推动网络安全意识进机关、进基层、进群众。
三、创新赋能，打造可复制市域安全治理模式。一是构建全流程安全闭环管理。整合分散安全工作，打通事前预防、事中监测、事后处置、长效整改完整链条，明晰各环节责任传导机制，破解碎片化管理难题，实现安全防护协同发力。二是深化零信任常态化巡检机制。将“从不信任、持续验证”零信任理念融入日常运维，主动排查内部异常访问、违规设备外联、弱口令等风险，结合日志审计实现内外风险同步管控。三是完善市县一体预警处置体系。依托市级技术平台向下辐射县区，统一风险预警、统一处置指引、统一培训赋能，大幅缩短基层安全事件处置时效。
四、成效显著，数字政务安全底色持续擦亮。安全管控成效全面显现，市级核心政务系统长期稳定运行，未发生重大安全故障；累计整改各类漏洞30余个，中高危漏洞全部清零；4个核心平台全部通过三级等保测评，防护能力达到国家标准；各级重大活动保障期间未出现一起网络安全事件，在省级攻防演练中获评先进，获省政务主管部门通报表扬。政务服务体验持续优化，未因安全问题中断线上办事服务，群众办事满意度稳步提升；基层处置能力显著增强，县区安全事件响应平均提速50%；机关单位安全习惯全面改善，弱口令、违规外联等违规行为同比下降80%，全域网络安全文化氛围浓厚。
五、前瞻谋划，持续升级政务安全防护水平。
[bookmark: _GoBack]当前AI自动化攻击、供应链安全等新型网络威胁持续增多，基层技术力量、全员安全素养仍有提升空间。下一步，我市将聚焦五大方向持续发力：一是上线AI智能安全分析平台，强化未知威胁自动识别、智能研判能力，提升主动防御智能化水平；二是建立政务信息化服务商安全准入评估机制，规范项目全周期供应链安全管理；三是严格落实《中华人民共和国数据安全法》，推进政务数据分级分类管控，实现数据采集、存储、共享、销毁全生命周期保护；四是固化实战练兵机制，每年组织2次全市内部攻防对抗演练，常态化锤炼安全运维队伍实战能力；五是完善线上线下一体化网络安全宣传阵地，拓宽宣传渠道，持续提升机关工作人员及社会群众网络安全防范意识。
下一步，市行政审批和政务信息管理局将持续深耕数字政府安全建设，以长效机制筑牢安全防线，以实战能力守护政务数据，以全域协同保障数字服务平稳运行，持续释放数字政务便民利企效能，为我市高质量发展、中原地区中国式现代化建设提供坚实数字安全支撑。

